DOCUMENTO DE SEGURIDAD

Expedientes de Personal de la DGPPEE en archivo fisico

4 : Fecha de elaboracion Fecha de la Ultima Actualizacién
EDUCACION = AEF! 26/04/2021. o
Elaboré el documento Aprobé

DATOS GENERALES DEL SISTEMA ‘

Expedientes de Personal de la DGPPEE en archivo fisico, los cuales son el soporte documental de los movimientos que se
gestionan en el sistema SIAPSEP (Sistema Integral de Administracién de personal de la Secretaria de Educacién Publica.)

Normatividad aplicable para el tratamiento

Constitucién Politica de los Estados Unidos Mexicanos (DOF 05/02/1917) (Ultima Reforma 19/02/2021), articulos 6
apartado A fraccién 11, 16 parrafo segundo.

Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO).

Ley General de Responsabilidades Administrativas

Ley General de Archivos.

Ley General de Transparencia y Acceso a la Informacién Publica.

Ley Federal de los Trabajadores al Servicio del Estado, Reglamentaria del Apartado B), del Articulo 123 Constitucional.
Ley del Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado.

Reglamento de las Condiciones General del Trabajo del Personal de la Secretaria de Educacion Publica.

Manual de Organizacién General de la Autoridad Educativa Federal en la Ciudad de México.

Manual Administrativo de Aplicaciéon General en Materia de Recursos Humanos y Organizaciéon y Manual de Servicio
Profesional de Carrera

Manual de Normas para la Administracién de Recursos Humanos de la SEP.

[. INVENTARIO DE DATOS PERSONALES
A.- El Sistema contiene datos personales.
B.- Se recaban los siguientes datos personales:
Datos Identificativos: nombre, domicilio, C.U.R.P., firma, edad, clave de elector, estado civil, R.F.C., correo electrénico,
teléfono particular, sexo, informacién académica, fecha y lugar de nacimiento, cédula profesional, nacionalidad, nimero
de pasaporte, nimero de seguridad social y clabe interbancaria.

Datos Electrénicos: direcciones electrénicas, correo electrénico no oficial.

Datos Laborales: documentos de reclutamiento y seleccién, nombramiento, incidencia, capacitacién, actividades
extracurriculares, referencias laborales, referencias personales, solicitud de empleo, hoja de servicio.

Datos Patrimoniales: informacién de ingresos, cuentas bancarias, seguros.
Datos Académicos: trayectoria educativa, titulo, cédula profesional y certificados.
Datos patrimoniales y/o financieros: ingresos, egresos y cuentas bancarias.

Datos legales: situacién juridica de las personas (juicios, amparos, procesos, administrativos, entre otros).



Datos personales de naturaleza publica: Datos que por mandato legal son de acceso publico.

Datos sobre la Salud: Incapacidades médicas, intervenciones quirdrgicas, entre otras.

Aplicacién

El alcance de este documento se relaciona con la identificacién de sistemas de datos personales por parte de la Direcciéon
General a través de la Coordinacién Administrativa, en los que de acuerdo con su ambito de funciones llevan a cabo el
uso y tratamiento de datos personales, mismos que se encuentran bajo su estricta responsabilidad tanto en los medios
electronicos como en los espacios fisicos en que se administran, operan y resguardan dichos datos personales.
Obtencién

Personas de quienes se obtienen los datos:

Personal activo y de nuevo ingreso

Los datos personales se recaban por medio de documentos presentados y/o por el llenado de formularios fisicos y/o
electronicos por los titulares de los datos personales.

Nivel de seguridad de los datos personales a los que se les da tratamiento en esta Coordinacién Administrativa.

Con un nivel de seguridad alto, dado el tipo de datos personales que se contienen en el sistema de datos personales
referido.

Modo de tratamiento: Existe transmisién de datos personales de manera parcial al interior de la institucién con la Unidad
de Administracion y Finanzas, Organo Interno de Control, Coordinacién de Asuntos Juridicos y Transparencia, con la
obtencion de soportes fisicos, cuyo traslado se realiza a través de mensajero y su entrega es abierta en la oficialia de
partes.

Medio de actualizacién: la actualizacién de los datos personales se llevard a cabo a peticién de la Direccion General
Adjunta de Recursos Humanos destinatario mediante oficio.

El soporte en el que se encuentran los datos, en un oficio y el formato de nombramiento, el cual los datos del movimiento
seran validados por la Direccién General Adjunta de Recursos Humanos.

Finalidades del tratamiento

Finalidad y uso previsto: atender los movimientos de personal de baja, prestaciones y alta, modificacién de conformidad
con lo establecido en el Manual de Normas para la Administraciéon de Recursos Humanos de la SEP.

Transferencias

Toda transferencia de datos personales se encuentra sujeta al consentimiento de su titular, salvo las excepciones
previstas en la ley.

Nivel de seguridad: ALTO

Medidas de seguridad generales.

Las medidas generales de seguridad administrativas, fisicas y técnicas con las que actualmente cuenta y establecerd la
Coordinacién Administrativa para mantener la confidencialidad e integralidad de la informacién, asf como para proteger



los datos personales contra dafio, pérdida, destruccién o alteracidn, asi como evitar el uso, acceso o tratamiento no
autorizado, e impedir la divulgacién no autorizada, son las siguientes:

Medidas administrativas.
Implementacion de formatos de entrada y salida de préstamo de documentos por parte del area encargada del archivo.

Sensibilizacién y capacitacién a quienes intervienen en el proceso, referente a la Ley General de Protecciéon de Datos
Personales en posesion de Sujetos Obligados (LGPDPPSO).

Carta responsiva por parte de los usuarios o personal con acceso a sistemas de datos personales, acerca del deber de
confidencialidad.

Reporte al superior jerarquico los incidentes detectados respecto de pérdida o alteracién de cualquier documento que
contengan datos personales.

Medidas fisicas.

Resguardo de documentos e informacion en archivos fisicos de tramite y concentracion.

Instalacién de chapas en la oficina para mantener control de acceso de personas a espacios de resguardo de informacién.
Limitar el nimero de personas con acceso a archivos fisicos.

Designacidn de personal con acceso controlado a espacios de resguardo fisico de expedientes y documentos con datos
personales.

Resguardo de llaves en oficinas de acceso restringido.
Medidas técnicas.

Utilizar claves de usuario y contrasefias de manera personal, y evitar compartirlas, prestarlas o registradas a la vista de
otras personas.

Utilizar el correo electrénico para fines relacionados con las actividades laborales, evitando remitir datos personales.

Mantener los documentos electrénicos y fisicos en lugares seguros, bajo llave, dentro de cajones cerrados, o bajo la
proteccion de alguna contrasefia, a fin de promover la restriccién a los datos personales que pudieran contener.

No difundir, transmitir o compartir documentos electrénicos ni fisicos que contengan datos personales, a fin de
garantizar que estos no sean divulgados de manera no autorizada.

Evitar dejar u olvidar los documentos fisicos que contengan datos personales en los equipos de impresién, asi como evitar
su impresion, escaneo y fotocopiado si no es realmente requerido para las actividades laborales.

Evitar el acceso a los sistemas de informacién de tratamiento de datos personales, bajo el precepto del minimo privilegio;
es decir, inicamente al personal que por sus funcionesy facultades laborales los requiera, a fin de mantener una adecuada

segregacion de funciones, restriccion de acceso y tratamiento de esos datos.

Notificar las bajas de accesos a los sistemas de informacién o de tratamiento de datos personales, con oportunidad, para
restringir el acceso a dichos datos por personal no autorizado.

Catalogo de las formas de almacenamiento:



Los expedientes de Personal de la DGPPEE en archivo fisico se encuentran resguardados en el archivo de RECURSOS
HUMANOS de la Coordinacion Administrativa, ubicado en parroquia 1130, 12 piso colonia Santa Cruz Atoyac, alcaldia
Benito Juarez, C. P. 03310, Ciudad de México.

Lista de los servidores publicos que tienen acceso al sistema:

Nombre Ley Federal de Transparencia y Acceso a la
Informacion Piblica Gubernamental, art. 110, fraccién
Vy art. 113, fraccién I; Ley General de Transparencia 'y

Acceso a la Informacion Publica Gubernamental, art.
113, fraccioén V.

Cargo Responsable de Archivo
Teléfono y extensiéon 5536018799 EXT:21367

Correo electrénico institucional Ley Federal de Transparencia y Acceso a la
Informacidn Pblica Gubernamental, art. 110, fraccién

Vy art. 113, fraccién I; Ley General de Transparencia y

Acceso a la Informacién PUblica Gubernamental, art.

113, fraccién V.

Funciones / perfil Administracién, resguardo y actualizacién de
expedientes de personal, asi mismo atender todos
aquellos requerimientos solicitados por alguna
autoridad respecto a informacién del expediente
unico de personal.

Obligaciones Resguardar la informacién del personal.

II. FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE INTERVENGAN EN EL TRATAMIENTO DE LOS SISTEMAS DE

DATOS PERSONALES

1 Nombre Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental, art. 110, fraccién
Vy art. 113, fraccidn |; Ley General de Transparencia 'y

Acceso a la Informacién Piblica Gubernamental, art.

113, fraccién V.

Cargo Responsable de archivo

Funciones /perfil Administracién, resguardo y actualizaciéon de
expedientes de personal, asi mismo atender todos
aquellos requerimientos solicitados por alguna
autoridad respecto a informacién del expediente
Unico de personal.

Obligaciones Resguardar la informacién del personal.
2 Nombre Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental, art. 110, fraccién
Vy art. 113, fraccién |; Ley General de Transparencia 'y

Acceso a la Informacién Piblica Gubernamental, art.

113, fraccién V.

Cargo Augxiliar de archivo.

Funciones /perfil Archivar y resguardar los documentos oficiales
recibidos en la coordinacién administrativa para




conservar la historia laboral de los servidores
publicos de la DGPPEE.

Obligaciones Revisar y actualizar los expedientes personales de
los servidores publicos estén completos de
acuerdo con la documentacién oficial requerida
para facilitar el acceso a la consulta de
informacion.

Obligaciones generales de los usuarios para la proteccién de los datos personales.

Guardar la debida responsabilidad sobre los datos personales que conozcan en el desarrollo de sus funciones, evitando
su difusién y/o transferencia.

Informar al responsable del Sistema o Responsable de Seguridad sobre cualquier incidencia que tenga conocimiento.

Conservar el buen estado fisico de los soportes documentales a que tengan acceso, por motivo del ejercicio de sus
funciones.

Reportar alguna vulneracion de los datos personales.
Mantener bajo llave los archiveros, gabinetes y cajoneras designadas al resguardo de los expedientes.

Cadaresponsable de los Sistemas de Datos debe de contar con un usuario y contrasefia para acceder al equipo de cémputo
la cual no se podra compartir.

Al trasladar soportes y/o documentos que contengan datos personales (demandas, contestaciones, etc.), se adoptaran
las medidas fisicas necesarias, a fin de evitar su sustraccion, pérdida o acceso no autorizado.

Evitar tener documentacion fuera de sus expedientes.

Requisitar en todo momento el registro de entrada y salida de expedientes del archivo.

Queda prohibido extraer documentos o informacion de los expedientes que conformar el sistema de datos personales.
Participar en las capacitaciones que se impartan en materia de proteccién de datos personales.

Prohibido usar, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente y de manera indebida datos
personales, que se encuentren bajo su custodia o a los cuales tengan acceso con motivo de su empleo, cargo o comision.

Dar tratamiento de manera intencional, a los datos personales en contravencidn a los principios y deberes establecidos
en la Ley de la materia y los Lineamientos Generales de Proteccion de Datos Personales en Posesién de Sujetos Obligados.

I1I. REGISTRO DE INCIDENCIAS

Incidencias

Las incidencias con datos personales que se produzcan vulneraran la debida proteccién de los mismos, por lo tanto, es
necesario que el personal de la Coordinacién Administrativa en donde se de tratamiento a datos personales lleven a cabo
un registro de las incidencias que comprometen la seguridad de los datos.

El registro de incidencias debera contener, por lo menos, la fecha de la incidencia, el tipo, descripcidn, la persona quien
la registra, persona a quien se la comunica y la o las consecuencias que tendra esa incidencia.



REPORTE DE INCIDENCIAS
FORMATO

Version del anexo

Fecha elaboracion Aprobado por: Fecha de aprobacién:

En caso de presentarse una incidencia, debera registrarse, tipo, fecha y hora, quien observé la incidencia, a quién se
comunica y acciones a implementar para atender la incidencia.

Tipo de incidencia:
El momento en que se produjo:
Nombre y cargo de quién notifica la incidencia:

Nombre y cargo de quién recibe la notificacion:

Las acciones que se implementan a consecuencia de la incidencia:

Soportes fisicos: (oficios, expedientes, archiveros, ficheros, computadoras, discos duros robados o dafiados)

Soportes electrénicos: Los campos, registros, tablas, bases de datos o archivos electrénicos, tanto dafiados como
recuperados.

Quién autoriz6 la recuperacién de datos




Tipo de incidencia

Una incidencia de seguridad puede ser cualquier incumplimiento de las disposiciones establecidas en el documento de
Seguridad, y cualquier anomalia que afecte o pueda afectar la seguridad de los datos de caracter personal en el sistema.

Estas, pueden ser generadas por el actuar de las personas que tienen acceso al sistema o a causa de desastres naturales
y/o tecnolégicos.

IV. Bitacoras de acceso y operacion: persona que accede, fecha, hora, propdsito, expediente utilizado

EDUCACI()N AEF EXIC( ) 3 Autoridad Educativ‘?lFederal en la Ciudad de México
TR s Rl Direccion General de Innovacion y Fortalecimiento Académico

Coordinacién Administrativa

Formato de Vale de Préstamo de Expediente

Fecha de Solicitud:

Folio:

Area Solicitante

Nombre:

Puesto:

Area de
Adscripcion:

Ubicacion:

Teléfono: Ext.: Correo:

Datos del Usuario (S)

NG ; 5
prol;r:‘:sri?,o Clave del Expediente Nombre o Titulo del Expediente | _N -

Fojas Caja (s) |Clave Topografica

Total de

Expedientes Indicar si se trata de informacion Reservada, Confidencial o Mixta:

Fecha Devolucién Fecha de Prérroga

ecido en el titulo décimo, capi
n V de la Ley Federal de
ete a dar un buen uso
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la integr.

Penal Federal, titulo IV, capitulo Gnico, & o en el titulo segundo,

Observaciones: |expe:
de!

nido en el mismo, asumi
tos, asi como

ion de nuevos a los que 2 sé

uier transformacion que modifique el expediente correspondiente

Firma del Servidor Pablico Solicitante Firma del Responsable de Archivo de Concentracion



DOCUMENTO DE SEGURIDAD

Sistema de Padrén Unico de Becarios (SIPAB)

Fecha de elaboracion Fecha de la ultima Actualizacién
26/04/2021 XX/../..

EDUCACION  AEF.

ATORDAD EDUCATIVA FEDERAL EN Lk CIUDAD DE MEXICO ElabOI‘é el dOCumentO ApI‘Obé

DATOS GENERALES DEL SISTEMA ‘

Nombre del sistema: Sistema de Padrén Unico de Becarios (SIPAB)

Objetivo: Mantener actualizado el Padrén Unico de Becarios del Programa de Becas para Alumnos de Escuelas Ptiblicas
de Educaciéon Primaria, Secundaria y Especial en la Ciudad de México 2020, derivado de las asignaciones y renovaciones
de becas.

Normatividad aplicable para el tratamiento

Constitucién Politica de los Estados Unidos Mexicanos (DOF 05/02/1917) (Ultima Reforma 19/02/2021), articulos 6
apartado A fraccién II, 16 parrafo segundo, y articulo 134.

Presupuesto de Egresos de la Federacion, anexo 18. Recursos para la Atencién de Nifias, nifios y Adolescentes del Ramo
25 Previsiones y Aportaciones para los Sistemas de Educacién Basica, Normal, Tecnolégica y de Adultos, capitulo 4000
Transferencias, asignaciones, subsidios y otras ayudas, se define el presupuesto etiquetado para el programa
presupuestario U001 “Becas para la poblacion atendida por el sector educativo”.

Ley Federal de Proteccién de Datos Personales en Posesion de los Particulares (LFPDPPP).

Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO).

Ley General de Responsabilidades Administrativas

Ley General de Archivos.

Ley General de Transparencia y Acceso a la Informacién Publica.

Ley Federal de los Trabajadores al Servicio del Estado, Reglamentaria del Apartado B), del Articulo 123 Constitucional.
Reglamento de las Condiciones General del Trabajo del Personal de la Secretaria de Educaciéon Publica.

Reglamento Interior de Trabajo Del Personal Académico del Subsistema de Educacién Normal de la Secretaria de
Educacién Publica.

Manual de Organizacién General de la Autoridad Educativa Federal en la Ciudad de México.

[. INVENTARIO DE DATOS PERSONALES

A.- El Sistema contiene datos personales.

B.- Se recaban los siguientes datos personales:



Dato Personal Idoneidad

Acta de nacimiento Integracién del expediente personal, tramites
administrativos y consultas

Clave Unica de Registro de Poblacién (CURP) Integracion del expediente personal, tramites
administrativos y consultas

Codigo postal Integracion del expediente personal, tramites
administrativos y consultas

Edad Integracion del expediente personal, tramites
administrativos y consultas

Fecha de nacimiento Integracién del expediente personal, tramites
administrativos y consultas

Lugar de nacimiento Integracién del expediente personal, tramites
administrativos y consultas

Nacionalidad Integracion del expediente personal, tramites
administrativos y consultas

Sexo Integracion del expediente personal, tramites
administrativos y consultas

Aplicacion

El alcance de este documento se relaciona con la identificacién de sistemas de datos personales por parte de la Direccién
General a través de la Direccién de Administracion Escolar, en los que de acuerdo con su ambito de competencia llevan a
cabo el uso y tratamiento de datos personales, mismos que se encuentran bajo su estricta responsabilidad tanto en los
medios electrénicos como en los espacios fisicos en que se administran, operan y resguardan dichos datos personales.

Obtencién

Personas de quienes se obtienen los datos: Alumnas y Alumnos inscritos en escuelas publicas de la Ciudad de México de
nivel primaria y secundaria, y en modalidad especial.

Los datos personales se recaban por medio de formulario electrénico
Nivel de seguridad de los datos personales a los que se les da tratamiento en la Direcciéon de Administracién Escolar

Con un nivel de seguridad alto, dado el tipo de datos personales que se contienen en el sistema de datos personales
referido.

Modo de tratamiento: El sistema es utilizado por los servidores publicos designados para tal efecto en la Direccién de
Administracién Escolar, adicionalmente se llega a compartir con:

L Direccidn General de Operacion de Servicios Educativos

IL. Direccidn General de Servicios Educativos en Iztapalapa

IL Direccién General de Secundarias Técnicas

IV. Direccidn General de Educacion Normal y Actualizacién del Magisterio
V. Organo Interno de Control

Medio de actualizacidn: la actualizacién de los datos personales se llevara a cabo conforme al padrén de beneficiarios por
cada etapa.

Medidas de seguridad generales.

Las medidas generales de seguridad administrativas, fisicas y electrénicas con las que actualmente cuenta tiene como
propésito la confidencialidad e integralidad de la informacidn, asi como para proteger los datos personales contra dafio,

9



pérdida, destruccién o alteracién, asi como evitar el uso, acceso o tratamiento no autorizado, e impedir la divulgacién no
autorizada, son las siguientes:

Medidas administrativas.

Adopcién de un esquema de capacitacion permanente en materia de la Ley General de Proteccién de Datos Personales
en posesion de Sujetos Obligados (LGPDPPSO).

Reportar al superior jerarquico los incidentes detectados respecto de pérdida o alteracién de cualquier documento que

contengan datos personales.

Medidas fisicas.

La documentacién presentada por los solicitantes de beca se encuentra resguarda en los planteles de las escuelas
publicas, correspondiente a Educacién Primaria, Educacién Secundaria y Especial en la Ciudad de México.

Medidas técnicas.

Utilizar claves de usuario y contrasefias de manera personal, y evitar compartirlas, prestarlas o registradas a la vista de
otras personas.

No difundir, transmitir o compartir documentos electrénicos ni fisicos que contengan datos personales, a fin de
garantizar que estos no sean divulgados de manera no autorizada.

Notificar las bajas de accesos a los sistemas de informacién o de tratamiento de datos personales, con oportunidad, para
restringir el acceso a dichos datos por personal no autorizado.

Catalogo de las formas de almacenamiento:

La documentacion presentada por los solicitantes de beca, se encuentra resguarda en los planteles de las escuelas
publicas, correspondiente a Educacion Primaria, Educacién Secundaria y Especial en la Ciudad de México.

Lista de los servidores publicos que tienen acceso al sistema y dan tratamiento

Solo los siguientes servidores publicos, podran acceder a los contenidos del sistema, a objeto de dar paso al desarrollo
de las funciones y atribuciones que les han sido conferidas.

Servidor publico administrador del sistema
Operadores del sistema

II. FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE INTERVENGAN EN EL TRATAMIENTO DE LOS SISTEMAS DE

DATOS PERSONALES

Servidor publico administrador del sistema

Nombre Ley Federal de Transparencia y Acceso a la
Informacién PUblica Gubernamental, art. 110, fraccion
Vy art. 113, fraccién I; Ley General de Transparencia y

Acceso a la Informacién Piblica Gubernamental, art.
113, fraccién V.

Cargo Director de Administracién Escolar
Teléfono y extension
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Correo electrénico institucional ley Federal de Transparencia y Acceso a la
Informacién Piblica Gubernamental, art. 110, fraccién
Vy art. 113, fraccién I; Ley General de Transparencia y

Acceso a la Informacién PUblica Gubernamental, art.
113, fraccién V.

Funciones / perfil Dirigir las acciones correspondientes para que el
SIPAB cumpla con la funcionalidad establecida
para que los Niveles Educativos validen la
informaciéon en conjunto con los planteles
educativos

Obligaciones Emitir el pago correspondiente al Becario que
cumpla con los requisitos contenidos en la Guia
para la Operacién del Programa.

Operadores del sistema

1 Nombre Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental, art. 110, fraccién
Vy art. 113, fraccién I; Ley General de Transparencia y

Acceso a la Informacién Publica Gubernamental, art.

113, fraccioén V.

Cargo Jefa del Departamento de Becas para Escuelas
Oficiales

Funciones /perfil Verificar que el Padrén de Becarios se mantenga
actualizado.

Supervisar que los Niveles Educativos validen la
informacién que realizan los representantes de
los Planteles Educativos.

Obligaciones Informar a los responsables de los Niveles y/o
Servicio Educativo, la fecha de apertura y cierre
del sistema.

2 Nombre Representante del Nivel y/o Servicio Educativo
Cargo Enlace del Nivel y/o Servicio Educativo
Funciones /perfil Verificar que los representantes del Plantel

ingresen al SIPAB y validen la informacién
respecto a las asignaciones y renovaciones de

becas.

Obligaciones Informar a los responsables de los Planteles
Educativos la fecha de apertura y cierre del
sistema.

I1I. REGISTRO DE INCIDENCIAS

Incidencias
Las incidencias con datos personales que se produzcan vulneraran la debida protecciéon de los mismos, por lo tanto, es
necesario que el personal de la Direcciéon de Administraciéon Escolar en donde se de tratamiento a datos personales lleven

a cabo un registro de las incidencias que comprometen la seguridad de los datos.

El registro de incidencias debera contener, por lo menos, la fecha de la incidencia, el tipo, descripcién, la persona quien
la registra, persona a quien se la comunica y la o las consecuencias que tendra esa incidencia.
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REPORTE DE INCIDENCIAS
FORMATO

Version del anexo

Fecha elaboracion Aprobado por: Fecha de aprobacién:

En caso de presentarse una incidencia, debera registrarse, tipo, fecha y hora, quien observé la incidencia, a quién se
comunica y acciones a implementar para atender la incidencia.

Tipo de incidencia:
El momento en que se produjo:
Nombre y cargo de quién notifica la incidencia:

Nombre y cargo de quién recibe la notificacion:

Las acciones que se implementan a consecuencia de la incidencia:

Soportes fisicos: (oficios, expedientes, archiveros, ficheros, computadoras, discos duros robados o dafiados)

Soportes electrénicos: Los campos, registros, tablas, bases de datos o archivos electrdnicos, tanto dafiados como
recuperados.

Quién autoriz6 la recuperacién de datos

12



En caso de que se presente una incidencia, se generara un acta circunstanciada de hechos.
Tipo de incidencia

Una incidencia de seguridad puede ser cualquier incumplimiento de las disposiciones establecidas en el documento de
Seguridad, y cualquier anomalia que afecte o pueda afectar la seguridad de los datos de caracter personal en el sistema.

Estas, pueden ser generadas por el actuar de las personas que tienen acceso al sistema o a causa de desastres naturales
y/o tecnolégicos.

IV. Bitacoras de acceso y operacion: persona que accede, fecha, hora, propdsito, expediente utilizado
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Archivo del Programa de Becas

Ubicacion: Parroquia 1130, mgzzanine, Croquis oficina y archivo
Colonia Santa Cruz Atoyac, Alcaldia Benito
Juarez, C.P.
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Riesgos: Mo existen riesgos por inundacion debido gue el archivo se encuentra en el mgzzaning,
la puerta principal cuenta con cerradura por lo gue la sustraccion o pérdida es un riesgo
controlado, asimisma, el edificio cuenta con vigilancia.

Personal: El personal con acceso al archivo, ademas de la Jefa del Departamento de Becas,
cuenta con mas de veinte afios de servicio en las mismas funciones dentro del Departamento de

Becas.

Funciones: Realizar |la comprobacion del recurso ejercido del Programa de Becas para alumnos
de escuelas plblicas de educacion primaria, secundaria v especial en la Ciudad de México ante
las instancias fiscalizadoras, a fin de favorecer la transparencia y rendicion de cuentas.




DOCUMENTO DE SEGURIDAD
Sistema de expedientes de solicitud de tramite de Revalidaciéon y/o

Equivalencia de Estudios en archivo fisicos de personal

4 [ Fecha de elaboracion Fecha de la altima Actualizacion
EDUCACION | AEF! 26/04/2021 XX/../.
e Elaboré el documento Aprobé

DATOS GENERALES DEL SISTEMA ‘

Nombre del sistema: Sistema de expedientes de solicitud de tramite de Revalidacidon y/o Equivalencia de Estudios en
archivo fisico.

Objetivo: Otorgar el reconocimiento oficial de los estudios realizados en el extranjero o en instituciones con acuerdo o
convenio en materia de revalidacion de estudios, asi como la declaracién de estudios equivalentes a los realizados en las
escuelas incorporadas a instituciones de Educacion Superior a las que la Ley otorga autonomia y que son equiparables al
nivel de Educacién Primaria y Secundaria, para que los interesados puedan acceder al Sistema Educativo Nacional y
continuar con su formaciéon académica.

Normatividad aplicable para el tratamiento

Constitucién Politica de los Estados Unidos Mexicanos (DOF 05/02/1917) (Ultima Reforma 19/02/2021), articulos 6
apartado A fraccién 11, 16 parrafo segundo.

Ley General de Educacion Fraccién VI, del art. 114

Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO).

Ley General de Responsabilidades Administrativas

Ley General de Archivos.

Ley General de Transparencia y Acceso a la Informacién Publica.

Manual de Organizacién General de la Autoridad Educativa Federal en la Ciudad de México. 2.6 y 2.8 del acuerdo 286,
diverso 02/04/17 y Normas Especificas de Control Escolar relativas a la Inscripcidn, Acreditacién, Promocion,
Revalidacion y Certificaciéon en la Educacién Basica.

I. INVENTARIO DE DATOS PERSONALES

A.- El Sistema contiene datos personales.

B.- Se recaban los siguientes datos personales:

Dato Personal Idoneidad

Acta de Nacimiento. Integracién del expediente personal, tramites administrativos
y consultas

Clave Unica de Registro de Poblacién (CURP). Integracion del expediente personal, tramites administrativos
y consultas

Correo electrénico. Integracién del expediente personal, tramites administrativos
y consultas

Nacionalidad. Integracién del expediente personal, tramites administrativos
y consultas

Numero de teléfono fijo y celular. Integracion del expediente personal, tramites administrativos
y consultas
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Identificacion oficial como son: INE, Pasaporte, Integracién del expediente personal, tramites administrativos

Calidad Migratoria entre otros. y consultas

Original de los certificados y/o boletas de Integracién del expediente personal, tramites administrativos

calificaciones que amparen los estudios y consultas

realizados en el extranjero.

Pago de derechos vigente. Integracion del expediente personal, tramites administrativos
y consultas

Aplicacién

El alcance de este documento se relaciona con la identificaciéon de sistemas de datos personales por parte de la Direcciéon
General a través de la Direccién de Administracién Escolar, en los que de acuerdo con su ambito de competencia llevan a
cabo el uso y tratamiento de datos personales, mismos que se encuentran bajo su estricta responsabilidad tanto en los
medios electrénicos como en los espacios fisicos en que se administran, operan y resguardan dichos datos personales.

Obtencion
Personas de quienes se obtienen los datos:
Personas fisicas que estén interesadas en obtener documentos de revalidacion o equivalencia de estudios.

Los datos personales se recaban:

Directa Indirecta

Formulario fisico
Formulario electrénico

A través de los usuarios, representantes legales
y/o gestores con los que se tenga firmado un
convenio de revalidaciéon y/o Equivalencia de
Estudios.

Texto libre fisico

XXX

Texto libre electrénico

Via telefénica
Otro

Nivel de seguridad de los datos personales a los que se les da tratamiento en la Direcciéon de Administracién Escolar.

Con un nivel de seguridad alto, dado el tipo de datos personales que se contienen en el sistema de datos personales
referido.

Modo de tratamiento: El sistema es utilizado por los servidores publicos designados para tal efecto en la Direccién de
Administracion Escolar, adicionalmente se llega a compartir con:

VL Direccidn General de Operacion de Servicios Educativos
VIL Direccién General de Servicios Educativos en Iztapalapa
VIIL Direccién General de Secundarias Técnicas
IX. Direccién General de Educaciéon Normal y Actualizacién del Magisterio
X. Organo Interno de Control

Medio de actualizacidn: la actualizacién de los datos personales se llevara a cabo de acuerdo al sistema.

El soporte en el que se encuentran los datos, son los requisitos que presenta el interesado y seran validados y gestionados
por la Direccién de Administracién Escolar.

Finalidades del tratamiento
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Finalidad y uso previsto: Atender los tramites de revalidacién y equivalencia de estudios con los Documentos generados
por el sistema e impresos en papel con el sello y firma del funcionario autorizado

Medidas de seguridad generales.

Las medidas generales de seguridad administrativas, fisicas y electrénicas con las que actualmente cuenta tiene como
proposito la confidencialidad e integralidad de la informacidn, asi como para proteger los datos personales contra dafio,
pérdida, destruccioén o alteracioén, asi como evitar el uso, acceso o tratamiento no autorizado, e impedir la divulgacién no
autorizada, son las siguientes: Medidas de seguridad generales.

Medidas administrativas.

Adopcion de un esquema de capacitacién permanente en materia de la Ley General de Proteccion de Datos Personales
en posesion de Sujetos Obligados (LGPDPPSO).

Reportar al superior jerarquico los incidentes detectados respecto de pérdida o alteracién de cualquier documento que
contengan datos personales.

Medidas fisicas.

Resguardo de documentos e informacién en archivos fisicos de tramite y concentracion.

Limitar el nimero de personas con acceso a archivos fisicos.

Medidas técnicas.

Utilizar claves de usuario y contraseiias de manera personal, y evitar compartirlas, prestarlas o registradas a la vista de
otras personas.

No difundir, transmitir o compartir documentos electréonicos ni fisicos que contengan datos personales, a fin de
garantizar que estos no sean divulgados de manera no autorizada.

Notificar las bajas de accesos a los sistemas de informacién o de tratamiento de datos personales, con oportunidad, para
restringir el acceso a dichos datos por personal no autorizado.

Catalogo de las formas de almacenamiento:

Los documentos del sistema expedientes de solicitud de tramite de Revalidacién y/o Equivalencia de Estudios en archivo
fisico con toda la documentacién presentada por los solicitantes para realizar su tramite, se encuentran resguardada el
archivo fisico de la Ventanilla Unica de Revalidacién y Equivalencias de Estudios de la AEFCM en: Isabel la Catélica No.
165, Edificio B, 8°. Piso, Colonia Centro, Alcaldia Cuauhtémoc, C.P. 06880, Ciudad de México.

Lista de los servidores publicos que tienen acceso al sistema y dan tratamiento

Solo los siguientes servidores puiblicos, podran acceder a los contenidos del sistema, a objeto de dar paso al desarrollo
de las funciones y atribuciones que les han sido conferidas.

Servidor publico administrador del sistema
Operadores del sistema
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II. FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE INTERVENGAN EN EL TRATAMIENTO DE LOS SISTEMAS DE

DATOS PERSONALES

Servidor publico administrador del sistema

Nombre

Cargo

Ley Federal de Transparencia y Acceso a la
Informacion Piblica Gubernamental, art. 110, fraccién
Vy art. 113, fraccién I; Ley General de Transparencia y
Acceso a la Informacién Publica Gubernamental, art.

113, fraccioén V.

Jefe de Departamento de Acreditacidn,

Certificacién, Revalidacién y Equivalencia de
Estudios

Teléfono y extension

Correo electrénico institucional

Funciones / perfil

Ley Federal de Transparencia y Acceso a la
Informacion Piblica Gubernamental, art. 110, fraccién
Vy art. 113, fraccién I; Ley General de Transparencia y
Acceso a la Informacion Piblica Gubernamental, art.

113, fraccioén V.

Verificar la aplicacién de las normas y

procedimientos para operar los procesos de
revalidacion y equivalencia de estudios
realizados fuera del Sistema Educativo Nacional y
que sean equiparables con estudios impartidos en
dicho sistema, con el propdsito de asegurar su
cumplimiento.

Vigilar la correcta aplicacion de la normatividad y
elaboracién de las resoluciones en materia de
revalidacion y equivalencia de estudios, asi como
verificar la actualizacién de los contenidos del
Sistema Integral de Revalidacién y Equivalencia
(SIREE) para la emisién de revalidaciones y
equivalencia de estudios correspondientes,

Revisar la actualizacién de los sistemas para los
procesos de revalidacién y equivalencia de
estudios, a fin de que sea una herramienta
confiable en el registro y dictaminacién de los
expedientes.

Obligaciones

Emitir la resolucién de Revalidaciény/o
Equivalencia de Estudios, de acuerdo con la
normatividad vigente.

Operadores del sistema

1 Nombre

Cargo

Ley Federal de Transparencia y Acceso a la
Informacién PUblica Gubernamental, art. 110, fraccién
Vy art. 113, fraccién |; Ley General de Transparencia y

Acceso a la Informacién Piblica Gubernamental, art.
113, fraccién V.

Profa. de Primaria

Funciones /perfil

Recibir las solicitudes de revalidacion y/o
equivalencia de estudios.
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Verificar que las solicitudes de revalidacién y/o
equivalencia de estudios, estén acompafiadas de
toda la documentacién requerida.

Prevenir al solicitante cuando le falte algin
documento.

Cotejar que los documentos originales
concuerden fiel y exactamente con las copias
fotostaticas exhibidas.

Proporcionar informacion a los usuarios respecto
al tramite de revalidacién y/o equivalencia de
estudios, asi como también los correspondientes
a la Evaluacién General de Conocimientos y
Examenes de Regularizacion, con la finalidad de
que concluyan su trayecto formativo.

Canalizar a los solicitantes a las areas de control
escolar de educacibn Dbasica o adultos
correspondientes, con la finalidad de regularizar
su situacién académica.

Analizar las solicitudes del tramite de
revalidacion y/o equivalencia de estudios, con la
finalidad de elaborar el proyecto de resolucién
procedente, de acuerdo con la normatividad
vigente.

Obligaciones

Nombre Ley Federal de Transparencia y Acceso a la
Informacién PUblica Gubernamental, art. 110, fraccién
Vy art. 113, fraccién I; Ley General de Transparencia y
Acceso a la Informacién Piblica Gubernamental, art.
113, fraccién V.

Cargo Programador B

Funciones /perfil

Recibir las solicitudes de revalidacién y/o
equivalencia de estudios.

Verificar que las solicitudes de revalidacién y/o
equivalencia de estudios, estén acompafadas de
toda la documentacién requerida.

Prevenir al solicitante cuando le falte algun
documento.

Cotejar que los documentos originales
concuerden fiel y exactamente con las copias
fotostaticas exhibidas.

Proporcionar informacioén a los usuarios respecto
al tramite de revalidacién y/o equivalencia de
estudios, asi como también los correspondientes
a la Evaluacion General de Conocimientos y
Examenes de Regularizacion, con la finalidad de
que concluyan su trayecto formativo.
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Canalizar a los solicitantes a las areas de control
escolar de educacion Dbasica o adultos
correspondientes, con la finalidad de regularizar
su situacién académica.

Analizar las solicitudes del tramite de
revalidacion y/o equivalencia de estudios, con la
finalidad de elaborar el proyecto de resolucién
procedente, de acuerdo con la normatividad
vigente.

Obligaciones
3 Nombre Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental, art. 110, fraccién
Vy art. 113, fraccién I; Ley General de Transparencia y
Acceso a la Informacién Publica Gubernamental, art.
113, fraccion V.
Cargo Administrativo Especializado

Funciones /perfil

Implementar y supervisar los procesos para el
otorgamiento de las remuneraciones, aplicacién d
ellos descuentos y retenciones del personal de la
DGPPEE.

Obligaciones

Supervisar que la informacién se encuentre
actualizada y que se apliquen medidas de
seguridad de acceso a la misma.

I1I. REGISTRO DE INCIDENCIAS

Incidencias

Las incidencias con datos personales que se produzcan vulneraran la debida protecciéon de los mismos, por lo tanto, es
necesario que el personal de la Direcciéon de Administracién Escolar en donde se de tratamiento a datos personales lleven
a cabo un registro de las incidencias que comprometen la seguridad de los datos.

El registro de incidencias debera contener, por lo menos, la fecha de la incidencia, el tipo, descripcion, la persona quien
la registra, persona a quien se la comunica y la o las consecuencias que tendra esa incidencia.

REPORTE DE INCIDENCIAS
FORMATO

Version del anexo

Fecha elaboracién Aprobado por: Fecha de aprobacién:

En caso de presentarse una incidencia, debera registrarse, tipo, fecha y hora, quien observé la incidencia, a quién se
comunica y acciones a implementar para atender la incidencia.
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Tipo de incidencia:

El momento en que se produjo:

Nombre y cargo de quién notifica la incidencia:

Nombre y cargo de quién recibe la notificacién:

Las acciones que se implementan a consecuencia de la incidencia:

Soportes fisicos: (oficios, expedientes, archiveros, ficheros, computadoras, discos duros robados o dafiados)

Soportes electronicos: Los campos, registros, tablas, bases de datos o archivos electrénicos, tanto dahados como
recuperados.

Quién autoriz6 la recuperacién de datos

En caso de que se presente una incidencia, se generara un acta circunstanciada de hechos.
Tipo de incidencia

Una incidencia de seguridad puede ser cualquier incumplimiento de las disposiciones establecidas en el documento de
Seguridad, y cualquier anomalia que afecte o pueda afectar la seguridad de los datos de caracter personal en el sistema.

Estas, pueden ser generadas por el actuar de las personas que tienen acceso al sistema o a causa de desastres naturales
y/o tecnolégicos.

V. Bitacoras de acceso y operacion: persona que accede, fecha, hora, proposito, expediente utilizado

EL PRESENTE DOCUMENTO DE SEGURIDAD CONSTA DE 21 FOJAS UTILES-
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